UZALEZNIENIE OD
INTERNETU

JAK ZABEZPIECZYC
DOWODY CYBERPRZEMOCY

Nadmierne korzystanie z Internetu jest
coraz bardziej powszechnym zjawiskiem

Symptomy problemu:

® spedzanie przy komputerze coraz wiecej
czasu kosztem innych zainteresowan;

e zaniedbywanie obowiazkéw rodzinnych i szkolnych z powodu
aktywnosci w Internecie;

® pojawianie sie konfliktow rodzinnych zwiazanych
z Internetem;

e ktamstwa dotyczace czasu spedzanego w Internecie;

® podejmowanie nieudanych préb ograniczenia czasu
spedzonego przed komputerem;

® rozdraznienie lub agresja, gdy korzystanie z komputera jest
utrudnione lub niemozliwe.

W przypadku podejrzenia przemocy wobec dziecka w Internecie
niezmiernie wazne jest szybkie zabezpieczenie dowoddw. Moga
one pomoc w ustaleniu sprawcy przemocy i zapobiec jej
kontynuacji.

Dowodami, w zaleznosci od charakteru przemocy online
wobec dziecka, moga by¢:

wiadomosci e-mailowe,

wiadomosci sms i mms,

wpisy na stronach internetowych,

komentarze do wpisow lub do zdjeé w serwisach
spotecznosciowych, na blogach, w foto-galeriach itp.,
zdjecia, grafiki, filmy,

tresci rozmow prowadzonych na komunikatorach lub czatach.

Patologiczne uzytkowanie sieci moze szczeg6lnie dotyczyc
jednej lub kilku form aktywnosci online:

« gry internetowe;

« aktywnos¢ na portalach spotecznosciowych;
« pornografia i cyberseks;

« hazard online.

JAK REAGOWAC:

e rozwigzaniem nie jest na pewno odciecie dziecku dostepu do
sieci, Dziecko i tak znajdzie dostep do Internetu w szkole,
u kolegow,

e postaraj sie zmienic¢ postawe dziecka do Internetu -
z ,,zabijania czasu” na bardziej konstruktywne, stuzace edukacji
i rozwojowi zainteresowan dziecka.

GDZIE SZUKAC POMOCY?

Skontaktuj sie ze szkota (pedagogiem, psychologiem),

Pomocy udzielg rowniez:

Poradnia Psychologiczno - Pedagogiczna nr 2
ul. Gawedy 5 w Bydgoszczy

Telefon zaufania dla dzieci i mlodziezy: 116111
Ogolnopolska infolinia Helpline 0 800 100 100
www.helpline.org.pl

JAK TO ZROBIC:

Zachowywanie wiadomosci- W przypadku przemocy przy uzyciu
telefonu komorkowego wazne jest, by nie usuwac sms-ow, mms-
ow, historii potaczen.

Wykonanie screendow (zrzut catego ekranu)- Dobrym sposobem
na zabezpieczenie dowodow jest wykonanie tzw. screena. Screen
jest czym$ w rodzaju zdjecia tego, co aktualnie wida¢ na
monitorze komputera. Aby go wykonac, nalezy nacisna¢ klawisz
Print Screen a nastepnie otworzy¢ dokument typu Word lub Paint
i wybrac¢ opcje: wklej i zapisz plik.

Archiwizowanie tresci rozméow- Korzystajac z komunikatorow
i czatow, warto uruchomi¢ opcje automatycznego zapisywania
wszystkich prowadzonych przez uzytkownika rozmoéw. Umozliwia
ona sledzenie historii poszczegolnych kontaktow.

Wydruk- Dowodem przemocy w sieci moze byc rowniez wydruk
witryny internetowej, na ktorej opublikowane sa okreslone tresci.
Przy wykonywaniu wydrukow nalezy zwroci¢ uwage, by
obejmowaty one cate okno witryny - tacznie z adresem strony.

Zapis rozmow- Aby zabezpieczyc tresci prowadzonych przy uzyciu
Internetu rozmoéw lub innych dowodow w formie tekstu, mozna
skopiowa¢ je z danego miejsca w Internecie i zapisaé
w dowolnym edytorze, np. w Wordzie.

CYBERPRZEMOCY

PORADNIK DLA RODZICOW
UCZNIOW ZS-P NR 1

W BYDGOSZCZY

AKCJA INFORMACYJNA PROWADZONA

W RAMACH DNIA BEZPIECZNEGO INTERNETU

CYBERPRZEMOC
SZKODLIWE TRESCI W SIECI
NIEBEZPIECZNE KONTAKTY
UZALEZNIENIE OD INTERNETU

SEXTING
JAK REAGOWAC?
GDZIE SZUKAC POMOCY?



http://www.helpline.org.pl/

CYBERPRZEMOC

SZKODLIWE TRESCI

NIEBEZPIECZNE KONTAKTY

Cyberprzemoc to: * ft I :
e nekanie, straszenie, szantazowanie w sieci,
¢ rejestrowanie niechcianych filmoéw i zdjec
« publikowanie w Internecie lub przy uzyciu
telefonu osmieszajacych zdjec, filmow
i informacji,
e podszywanie sie w sieci pod inna osobe.

Szkodliwe tresci dostepne w Internecie
obejmuja materiaty mieszczace sie w granicach
prawa, ale mogace wywota¢ negatywne
emocje u odbiorcy lub  promowad
niebezpieczne zachowania. Tresci te sa w
szczegolnosci nieodpowiednie dla dzieci.

Cyberprzemoc dotyczy zazwyczaj dzieci i mtodziezy stajac sie nowa
odmiang problemu przemocy rowiesniczej. Badania pokazuja,

ze réznych form przemocy w sieci doswiadcza co drugie

dziecko w Polsce.

Akty cyberprzemocy moga wygladac niewinnie, potrafig

jednak wyrzadzac krzywde i byc dla dziecka prawdziwa

tragedia.

Dziecko, ktore staje sie ofiarg cyberprzemocy, czesto czuje
sie osamotnione i bezradne wobec dziatan swoich
rowiesnikow.

Cyberprzemoc nie konczy sie wraz z wytaczeniem
komputera, przenosi si¢ na szkolne zycie dziecka.

Do tresci uznanych za szkodliwe zaliczamy:

« tresci obrazujace przemoc, cierpienie badz smierc,
np. zdjecia/filmy prezentujace ofiary wypadkow, okrucienstwo

« tresci zachecajace do dziatan autodestrukcyjnych, np. nawotujace
do samookaleczen lub samobojstw, zachowan szkodliwych dla
zdrowia czy zazywania niebezpiecznych substancji;

« tresci podzegajace do nietolerancji (np. ze wzgledu na wyglad,
pochodzenie, swiatopoglad), wrogosci a nawet nienawisci;

« tresci pornograficzne.

Komunikacja internetowa niesie
ze soba wiele zalet, ale stwarza
takze zagrozenia. Kontakty

Z nieznajomymi moga byc
szczegolnie grozne, jezeli
prowadza do spotkania

w rzeczywistosci. Anonimowos¢
Internetu i tatwosc tworzenia fatszywych profili w portalach
spotecznosciowych powoduje, ze wsrod znajomych naszego dziecka,
szczegolnie tych poznanych w Internecie, moze znalez¢ sie osoba

o ztych intencjach.

Nigdy nie wiadomo, czy osoba, z ktorg sie kontaktujemy jest tym,
za kogo naprawde sie podaje.

Co mozesz zrobic¢?

Porozmawiaj z dzieckiem i dowiedz sig, co sie dzieje. Postaraj
sie zdoby¢ jak najwiecej informacji na temat jego problemu.
Postaraj sie dowiedzie¢, kim jest sprawca.

Skontaktuj sie z profesjonalistami. Mozesz potrzebowac
wsparcia psychologa i pomocy prawnika.

Zabezpiecz dowody cyberprzemocy. Zachowaj wszystkie
wiadomosci, tresci (filmy, zdjecia, sms-y, komentarze),

Skontaktuj sie ze szkota. Wspolnie z pedagogiem, dyrektorem
wychowawca sprobujcie ustali¢ mozliwosci dziatania.

Kontakt dzieci i mtodziezy z tresciami tego typu moze
spowodowac dtugotrwate negatywne konsekwencje emocjonalne
oraz poznawcze. Moze skutkowal fatszywym postrzeganiem
Swiata, podwazy¢ poczucie bezpieczenstwa lub zbudowac
przekonanie, ze patologiczne zachowania sa norma.

ZAGROZENIA:

o mozliwos¢ uwiedzenia dziecka przez osobe dorosta,

o wykorzystania seksualnego lub sktonienia do prostytucjialbo
produkcji pornografii,

o psychomanipulacja dzieckiem,

o naktanianie do spotkan, przesytania intymnych zdjec,

e proba wytudzenia od dziecka adresu

o wytudzanie loginéw i haset, danych bankowych lub pieniedzy,

e propagowanie przystapienia do sekty lub innej niebezpiecznej
grupy,

o zachecanie do ryzykownych zachowan.

SEXTING

Jak przeciwdziata¢ cyberprzemocy?

Rozmawiaj z dzieckiem na temat cyberprzemocy. Poinformuj je
o tym, jak unikac takich sytuacji.

Przekaz dziecku, by nigdy nie krzywdzito swoich rowiesnikow
w sieci i zawsze zgtaszato dorostym przypadki cyberprzemocy.

Zadbaj, by szkota Twojego dziecka realizowata zajecia z zakresu
profilaktyki przemocy w Internecie.

JAK SIE USTRZEC:

Zainstaluj oprogramowanie filtrujace na komputerze
i urzadzeniach mobilnych, z ktorych korzysta Twoje dziecko.

Kontroluj dziecko w jaki sposob korzysta z Internetu i czego
w nim poszukuje

Rozmawiaj z dzieckiem na temat zagrozen, z ktorymi moze sie
zetknac w sieci.

PAMIETAJ! Cyberprzemoc
moze przytrafi¢ sie KAZDEMU,
rowniez Twojemu dziecku.

To niebezpieczne zjawisko przesytania tresci o
charakterze erotycznym, gtownie swoich
nagich lub potnagich zdje¢, za pomoca
Internetu i telefonu komorkowego. Jest
popularny gtownie wsrod nastolatkow, przede
wszystkim z powodu checi rozrywki, poczatku
fascynacji seksem, zainteresowania ptcig
przeciwna, braku doswiadczenia, ciekawosci
czy niesmiatosci.

[, -

Powszechne wsrdd dzieci i mtodziezy jest rowniez oferowanie
wtasnych zdjeé erotycznych lub prezentowanie swojego ciata przy
uzyciu kamerki internetowej w zamian za korzysci finansowe (np.
dotadowanie telefonu).

ZAGROZENIA:

e upublicznienie zdjecia lub filmu wystanego nieznajomemu badz
kolegom w celu zartu, osSmieszenia czy zemsty

e szantaz, w ktorym odbiorca tego typu zdjec grozi ich ujawnieniem
i opublikowaniem w Internecie.




